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题目1：数论与代数在公钥密码设计中的应用和实现
一、实验设计目的
信息安全技术已成为各国战略至高点，公钥密码是现代密码学中的重要理论部分，是信息安全技术的核心基础。如何合理地利用数论和代数中的相关理论，特别是一些难解问题，来巧妙设计公钥密码体制是公钥密码技术的关键。各类难解问题促使了不同类型的公钥密码体制的诞生，反之，公钥密码的发展也促使在数论和代数系统构造或发现了更深层次的难解问题。本实验通过实际需求，让学生理解公钥密码设计的目的，通过对难解问题的理解和推导，掌握应用数论与代数理论设计公钥密码的过程；在深入理解基础理论的基础上，提高学生建立数学模型，并将数学模型转化为算法的能力；用实践验证理论的思想，了解相关密码学算法包，并用其中的一个或多个算法进行程序设计。通过本实验的理论分析和实践设计与编程，可以提高学生应用数学知识解决密码学实际问题的能力，深刻领会数学在信息安全领域中的应用。
二、实验设计内容及要求
公钥密码实验是一个将不同陷门函数（及难解问题）应用设计密码体统的综合实验。需要在实验中完成的内容涵盖了对公钥密码的应用目标的背景理解，分析理解其所涉及的相关数论和代数理论，在此基础上应用难解性问题建模，构造公钥密码体制。除了在理论上掌握公钥密码与难解问题间的内在联系，还要有应用软件工程和数据结构等工具，设计优化算法，并结合现有的密码学算法包，实现公钥密码系统。
以下分为七个部分做具体要求，在充分查阅资料的基础上，通过需求分析、建模、算法设计与实现等环节，完成从理论过渡到软件实现的过程，以深入理解数论和代数理论知识对公钥密码设计的作用。最后撰写实验设计论文（报告），涵盖以下内容，具体要求如下：
1、问题背景与需求
要求：简要分析对称密码体制在密钥管理方面及身份认证方面的的不足，简要分析公钥密码的目的；结合公钥密码设计的目的和要求，查阅数论和代数资料，阐明描述运用哪些理论可以用来设计公钥密码。
2、数学理论与方法基础
要求：根据公钥密码的目的和要求，简述并分析用于设计公钥密码所需的相关的数论与代数理论以及方法，具体内容包含素数性质、整数分解、离散对数、有限域和椭圆曲线理论等。
3、数学建模分析
要求：根据相关数学理论与方法,特别是一些公认的数论或代数难解问题，建立适当的模型，通过难解问题的单向陷门特性，构建出不同种类的公钥密码体制，并分析数学模型和公钥密码间的安全性关系。
4、算法设计与分析
要求：针对建立的公钥密码数学模型，对模型进行深入分析。结合软件工程和数据结构理论，采用合适的数据结构，并应用自顶向下的模块化思想或面向对象的程序设计思想，将模型中的元素和运算具体化，设计可行的算法。在有能力的基础上，在性能上可对算法（如时间复杂度或空间复杂度）进行改进或提高。
5、实验设计与实现
要求：算法设计结果应对现有的密码学算法包兼容，应用miracl、NTL、openSSL、Ada-Crypto-Library等密码学算法包，设计合理的系统框架和接口，利用算法包接口，采用合适的计算机语言（如C/C++, Java, C#）和平台(windows, linux)，编码实现不同的公钥密码算法。实现过程应当有良好的编码风格，做好调试和测试工作，获得良好的实验结果。
6、总结与体会
要求：分析本实验设计中，公钥密码设计为何需要数论和代数，特别是其中的难解问题，数论和代数是如何体现在公钥密码设计中的；简述在实验设计过程中对数学与密码学的认识，特别是公钥密码和单向陷门函数的认识，以更进一步理解数学在信息安全中的应用。分析数学理论是如何从理论转化到实践。分析在实验过程中遇到的问题，并对自己的设计做简要评价。
7、参考文献
要求：列出实验设计中所参考的书籍、论文、报告和网页等。具体格式参照国家标准GB7714-87《文后参考文献著录规则》排写格式。
题目2：hash函数与信息指纹实现
一 、实验设计目的
	了解与Hash函数和消息认证码相关的数学模型和算法思想，掌握基本的hash函数算法与消息认证算法；了解信息指纹的概念、原理和实现方法，会使用软件包编写基本Hash函数，并将Hash函数用于设计实现信息指纹。旨在提高学生建立数学模型并将数学模型转化为算法的能力。学会使用相关密码学算法包，学会利用软件工程的设计思想进行程序设计，提高学生应用数学知识解决密码学实际问题的能力。
二、实验设计内容及要求
按照以下八个部分的要求，查阅相关资料，分析计算、设计算法与算法实现工作，在深入理解hash函数对信息指纹设计作用的基础上，撰写实验设计论文（报告），涵盖以下内容，具体要求如下：
1、问题背景与需求
Hash 函数是现代密码学中的一个重要组成部分，主要用于信息安全等领域，它是一个能将任意长度的消息压缩到某一固定长度的消息摘要的函数。也可以说，Hash函数就是找到一种数据内容和数据存放地址之间的映射关系，即可以利用Hash函数，将任何一段信息文字，对应成一个固定长度的随机数，作为区别它和其它信息的指纹（Fingerprint)。
要求：了解Hash函数的概念、性质，通过分析总结基本的hash函数算法及其对Hash函数的攻击方法，理解Hash函数的本质。查阅信息指纹的应用背景，理解Hash函数用于实现信息指纹的本质及设计思想，理出二者之间的内在联系，并简要回答如何利用Hash函数设计信息指纹。
2、数学理论与方法基础
从理论方面来看，hash函数相当于把信息映射为另外一个随机值（函数的本质也即映射），作为区别它和其它信息的指纹，可看成是一个伪随机数产生器算法，而产生信息指纹的关键算法是需要伪随机数产生器，由此信息指纹实现的核心就在于选择合适的单向函数，以使得函数的映射具备良好的随机性，进而提高碰撞概率，即保证不同消息映射后的值也不同，达到信息指纹的要求。
要求：简述Hash函数的相关数学理论和核心思想，分析总结Hash函数用于设计实现信息指纹的方法，思考如何将理论方法应用于信息指纹的实现。
3、数学建模分析
用数学语言描述出信息指纹的核心思想，构建合适的数学模型，直观体现Hash函数用于信息指纹实现的思路。
要求：改进几种现有的Hash函数算法，或者组合创建Hash函数，利用设计好的几种Hash函数构建实现信息指纹的数学模型，并分析这些数学模型的实施效率、安全性等，同时通过建立模型的过程加深理解Hash函数的本质，掌握Hash函数设计与信息指纹实现之间的联系。
4、实验设计与分析
利用软件工程的思想，对构造的数学模型进行概要设计，采用模块化的思想，通过自顶向下的方法将模型根据功能分成若干模块，并对每一个功能模块进行设计，定义出每一模块的功能、数据流与接口。
要求：查阅软件工程的相关资料，了解软件开发的过程，同时结合使用模块化思想，对构建的数学模型按功能划分子模块，参考软件工程中概要设计方法，设计各个子模块与总模块、定义模块功能、数据流、数据字典和预留出相关接口。
5、算法设计与分析
针对每一个功能模块进行详细设计，采用合适的数据结构，设计出可行的算法，并分析算法的时间复杂度与空间复杂度，通过分析与总结，不断改进与完善设计的算法。
要求：根据概要设计的开发文档，对每个功能模块选择合适的算法思想，比如分治法、递归法和回溯法。其次对设计出的算法进行时间复杂度和空间复杂度的分析，得出符合要求的算法。
6、实验的实现与测试
对每一功能模块设计好的算法，结合相关密码学算法包，编写每个功能模块；其次使用软件工程中的聚合方法组合各个模块，最终实现信息指纹；最后，对实验进行测试，检查是否满足功能，体会数学理论与信息技术是如何交叉结合的。
要求：应用miracl、NTL、openSSL、Ada-Crypto-Library等密码学算法包中hash函数的实现，结合设计的算法，采用合适的计算机语言（如C/C++，Java， C#）和平台 (如windows， linux)，编码实现不同的功能模块，组合各个模块实现信息指纹，最后经过简单测试，完成实验。
7、总结与体会
从信息指纹的应用背景中了解信息指纹的用途，通过查阅相关资料了解实现信息指纹的关键算法，从而引出支撑的数学理论—Hash函数。深入理解Hash函数的概念、性质、本质，思考Hash函数与信息指纹的内在联系，考虑如何将Hash函数应用于实现信息指纹中，达到数学理论与信息技术的结合，体会信息指纹的实现需要数学理论的支撑，同时将数学理论应用于实践中也需要信息技术的支持。
要求：分析本实验设计中，Hash函数是如何应用于信息指纹的实现中，简述在实验设计过程中对数学理论与算法实现结合使用的认识，体会所应用到的数学知识与本设计的内在联系，进一步思考相关数学知识在此方面的应用以及扩展，并对自己的设计做简要评价。
8、参考文献
要求：列出实验设计中所参考的书籍、论文、报告和网页等。具体格式参照国家标准GB7714-87《文后参考文献著录规则》排写格式。
题目3：Diffie-Hellman密钥交换算法及其优化与实现
一、实验设计目的
 Diffie 和Hellman 在其具有里程碑意义的文章“密码学新方向”中提出Diffie-Hellman密钥交换算法,时至今日该算法仍然是比较有效和安全的密钥交换算法。这个算法基于有限域中计算离散对数的困难性问题,能够实现在公共信道中进行密钥的分配。但是，Diffie-Hellman密钥交换协议不支持对所建立的密钥的认证。处于通信参与者之间的恶意攻击者可以操纵协议运行过程并成功实施所谓的中间人攻击。因此，为了确保密钥的真实性，必须引入身份认证。本实验通过实际需求分析，让学生理解Diffie-Hellman密钥交换协议设计的原理及离散对数是如何在Diffie-Hellman密钥交换确保安全性的；通过对协议的分析，找出其中存在的漏洞，进而对存在的漏洞进行探究，思考如何解决此攻击问题，并提出可行的解决方案，提高学生发现问题，解决问题的能力；在深入理解基础理论的基础上，提高学生建立数学模型，并将数学模型转化为算法的能力；用实践验证理论的思想，了解相关密码学算法包，并用其中的一个或多个算法进行程序设计，理论与实践的结合，锻炼学生应用理论知识解决密码学实际问题的能力。
二、实验设计内容及要求
按照以下七个部分的要求，查阅相关资料，分析计算、设计算法与算法实现工作，在深入理解离散对数问题和Diffie-Hellman密钥交换协议的基础上，撰写实验设计论文（报告），涵盖以下内容，具体要求如下：
 1、问题背景与需求
要求：简要分析Diffie-Hellman密钥交换原理，理解离散对数难解性问题在Diffie-Hellman密钥交换的作用，分析Diffie-Hellman密钥交换可能存在的漏洞，查阅相关资料，构思合理的解决方案。
2、数学理论与方法基础
Diffie-Hellman密钥交换协议的安全性在于离散对数的难解性，对于攻击者，虽然能知道公钥和通信双方的通信值，但无法得到共享密钥，除非他能在有限域上解出离散对数，而这一点是不可能。由此可见，基于数学难解性问题，可以构建较好的密码系统。解决中间人攻击问题，引入身份认证的思想，可以从多方面考虑，如数字签名、加密的密钥交换协议，或者从数学的角度思考。
要求：简述Diffie-Hellman密钥交换协议的数学理论和核心思想；针对Diffie-Hellman密钥交换协议中存在的安全隐患，提出解决思路，关键在于如何执行身份认证，并详述其原理。
3、数学建模分析
用数学语言描述新方案中的核心，构建相关数学模型，直观体现该方案的实现思路。
要求：在原来Diffie-Hellman密钥交换协议的基础上，可以通过数字签名，或者随机数等来实现身份认证，创建方案数学模型，并分析其安全性和效率。以此来加深对Diffie-Hellman密钥交换协议本质的理解，以确保新方案实施的可行性。
4、实验设计与分析
要求：对建立的数学模型进行深入分析，利用软件工程的思想和数据结构理论，应用自顶向下的模块化思想或面向对象的程序设计思想，将模型中的元素和运算具体化，设计可行的算法。
5、实验设计与实现
要求：算法设计应基于原有的Diffie-Hellman密钥交换协议，否则攻击者是很容易找到离散对数漏洞的。利用密码算法包（NTL、miracl等），采用适当的计算机语言和平台，编写新方案的算法；如果提出多种方案，可对其一一实现，并在效率和安全性上作出比较。
6、总结与体会
要求：分析本课程设计中，运用到哪些数学原理，是如何将这些数学知识应用于密钥交换的。简述是如何根据Diffie-Hellman密钥交换协议存在的问题想出新方案，及以后遇到问题应从哪些方面着手，如何解决。并思考通过对方案采用数学建模，对方案的实现有什么好处。
7、参考文献
要求：列出实验设计中所参考的书籍、论文、报告和网页等。具体格式参照国家标准GB7714-87《文后参考文献著录规则》排写格式。
题目4：RSA算法的分析与实现
一、实验设计目的
RSA公钥加密算法是1977年由Ron Rivest、Adi Shamirh和LenAdleman在（美国麻省理工学院）开发的，RSA算法是第一个能同时用于加密和数字签名的算法，也易于理解和操作。RSA算法基于一个十分简单的数论事实：将两个大素数相乘十分容易，但那时想要对其乘积进行因式分解却极其困难，因此可以将乘积公开作为加密密钥。除此之外，RSA算法还涉及数论中的多个数学知识和结论，例如素数的判定、欧拉定理的应用及模幂的求法。通过对RSA算法的分析，认识到数学原理在密码学中的重要性，同时加深对RSA算法原理的理解；针对RSA算法的效率和安全性，提出创新性的思想，比如能否通过中国剩余定理等数学知识加快算法实现速度等。旨在提高学生的创新能力，及数学与密码学交叉综合能力。
二、实验设计内容及要求
按照以下七个部分的要求，查阅相关资料，分析计算、设计算法与算法实现工作，在深入理解大整数分解难解性问题和其它数学知识在RSA算法中的应用的基础上，撰写实验设计论文（报告），涵盖以下内容，具体要求如下：
1、问题背景与需求
要求：分析RSA数学原理，大多都是大数计算，在RSA算法中，最基本的算法主要包括模加、模乘、模逆和模幂运算。大数运算很费时间，尤其是大整数的模逆和模幂运算，使得RSA最快的情况也比DES慢上好几倍，对于RSA，速度一直是缺陷。通过查阅资料，构思有哪些数学知识的应用可以加快RSA算法的速度；并分析RSA算法在加密与数字签名上中的原理，并比较分析不同点，针对不同情况，选取合理的原理。对当前RSA公钥密码体制进行了分析与研究，了解了怎样的密码体制才能充分发挥RSA的安全作用。分析了RSA加密解密的安全性，以及如何选取RSA密钥长度的问题。
2、数学理论与方法基础
要求：根据RSA算法的原理，简述并分析RSA算法所需的相关数学知识及方法，适当的调整其运算顺序，以及如何对应用相关的数学结论和方法化简运算式子，提高效率；并思考为提高其效率应增加哪些数学原理的应用。
3、数学建模分析
要求：根据RSA算法中现有的相关数学理论与方法，及新提出的数学方法，建立适当的模型，通过对中国剩余定理等的分析，探索其在加密解密或数字签名中对提高效率产生的作用，并分析新产生的数学模型和RSA算法的安全性关系。
4、算法设计与分析
要求：针对建立的数学模型，对模型进行分析。利用软件工程和数据结构理论，采用合适的数据运算和理论，如编写RSA加密解密时以字符为单位、大素数产生时选取合适的判定方法、采用移位操作等，设计可行的算法。
5、实验设计与实现
要求：在算法设计与分析的基础上，提炼最合适的数据结构和运算方法，利用密码算法包（NTL、miracl等），采用适当的计算机语言和平台，编写改进的RSA算法，实现过程应当有良好的编码风格，做好调试和测试工作，获得良好的实验结果。
6、总结与体会
要求：通过对RSA公钥密码体制的分析和研究，简述怎样的密码体制才能充分发挥RSA的安全作用及如何选取密钥长度，针对实际应用，简述怎样设计RSA算法才能降低复杂度，提高信息加、解密的速度。分析数学理论是如何从理论转化到实践。分析在实验过程中遇到的问题，并对自己的设计做简要评价。
7、参考文献
要求：列出实验设计中所参考的书籍、论文、报告和网页等。具体格式参照国家标准GB7714-87《文后参考文献著录规则》排写格式。
题目5：数字签名在电子商务中的应用和实现
一、实验设计目的
电子商务是互联网上发展最快的应用方向，它是借助于互联网的快速信息传输能力来完成各种商务活动，包括电子数据交换、在线交易系统、网上银行、商业增值网等。电子商务活动中的电子订单、电子帐单、电子收据、电子合同等电子文档都需要作数字签名以确保真实性。通过分析电子商务的交易方法和手段，获取其安全需求；理解数字签名的原理，并掌握几种数字签名，并将数字签名用于实现电子商务的安全性。旨在提高学生针对应用需求将理论实践化的能力，要求学生利用相关软件算法包，学会利用软件工程的设计思想设计应用程序，根据相关数学原理将几种数字签名融合使用或将数学知识嵌入数字签名进行改进，提高数字签名在确保数据真实性等方面的应用。
二、实验设计内容及要求
按照以下七个部分的要求，查阅相关资料，分析计算、设计算法与算法实现工作，在深入理解数字签名用于保证消息真实性、身份认证的基础上，撰写实验设计论文（报告），涵盖以下内容，具体要求如下：
1、问题背景与需求
数字签名是认证技术的一种，可以用来进行实体认证、消息认证及身份认证。通常，在电子商务中，为确保消息的真实性，需对消息进行认证，让接收方能验证消息的来源、时间性与目的地的真实性；同时，用户身份认证也是许多应用系统的第一道防线，目的是防止数据被非法用户访问，根据上述需求及数字签名的不可伪造性、保证消息的完整性、不可否认性等特点，数字签名在电子商务中功不可没。
要求：理解数字签名实现的原理和过程，针对不同的数字签名分析其安全性；简要概述电子商务的应用模式，针对其各个环节，分析哪些部分需要加强安全防护，对此，数字签名对保证安全性有哪些作用；分析如何使用数字签名，更能保证电子商务中的安全。
2、数学理论与方法基础
要求：简述数字签名基于的数学原理，例如，RSA数字签名基于大整数分解难解性问题、ElGamal 数字签名基于离散对数困难性，椭圆曲线数字签名基于椭圆曲线离散对数问题等，分析数学理论应如何应用于数字签名，及达到怎样的效果；根据应用需求，思考电子商务中数字签名的应用方法。
3、数学建模分析
要求：根据应用需求的特殊情况，设计合理的数字签名（现有的，或是组合创建的），如盲签名和群签名的结合使用可以用到电子选举等；根据设计好的数字签名构建认证、保证数据真实性的数学模型，并分析模型的安全性实效性。
4、算法设计与分析
要求：针对建立的数学模型，利用软件工程的思想，针对不同的数学模型按功能划分子模块，将数学模型中的元素和运算具体化，进而转化为可行的算法，并在性能上对算法进行优化改进或提高。
5、实验设计与实现
要求：根据算法设计和分析的结果，利用应用miracl、NTL、openSSL、Ada-Crypto-Library等密码学算法包，编写可行的应用程序。在编写时应注意程序语言的合理应用（如采用哪种风格使程序界面清晰、哪些语句可以提高程序的执行速度等）。
6、总结与体会
要求：通过数字签名在电子商务中的应用实现，简述数字签名的使用应注意些什么，如何应用数字签名使安全性更高；分析电子商务的安全需求，体会如何针对具体需求设计合适的数字签名；通过程序的实现，总结在编码时应注意哪些要求，如何设计算法使程序更具有表达力；分析自已在理论与实践结合方面还存在哪哪些不足以及如何改进。
7、参考文献
要求：列出实验设计中所参考的书籍、论文、报告和网页等。具体格式参照国家标准GB7714-87《文后参考文献著录规则》排写格式。
