现代密码学创新性实验选题

田有亮老师：（电话：13765179223)
题目一：基于图同构问题建立不经意传输方案
基本要求：


设计两个图的同构问题；
构建一个不经意传输方案。
题目二：基于SM2和SM3、SM4构造签密算法
基本要求：
基于SM2加密、签名算法，结合SM3哈希算法生成SM4的加密密钥；
使用SM4加密生成密文；
根据密文及SM2恢复解密密钥，使用SM4恢复明文并进行验证。
题目三：基于SM2和MAC构造认证加密算法
基本要求：
利用SM2对消息进行加密；
使用MAC对消息进行认证。
题目四：基于SM2与SM3算法的双向身份认证系统

基本要求：
使用SM3对传输信息生成哈希；
基于SM2生成数字签名；
实现收发方的双向认证。
题目五：基于SM9实现数字签名验证
基本要求：
利用SM9实现数字签名；
对签名结果进行验签。
题目六：基于ECC的安全认证方法

基本要求：
基于椭圆曲线ECDSA签名算法对身份进行签名与验证；
与基于RSA算法的认证方案进行性能对比。
题目七：基于门限的电子投票方案设计
基本要求：
设计一个电子投票方案，参与方包括投票者、管理者以及验票员，其中验票工作需要n名验票员协作验票；

通过（t,n）门限方案进行密钥管理，密钥分发者将密钥分成若干子密钥，并将该子密钥分配给n个成员，其中至少有t个成员才可恢复密钥；

所公布结果是选票真实内容的哈希值或者密文。
题目八：基于SM2的代理重加密

基本要求：
基于SM2实现初始加密；

构造代理重加密密钥；



利用代理重加密密钥实现重加密。
题目九：基于零知识证明的身份认证方案设计
基本要求：
分析一个零知识协议的无条件安全性；
设计一个安全的零知识协议；
基于零知识协议实现各参与实体间的身份认证。
题目十：基于SM2签密的秘密共享方案设计
基本要求：
利用秘密共享完成秘密分割；
使用SM2签密方案对秘密分享份进行签名加密；
实现解密验证与信息重构。
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