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书
课程教案

第一课：引入密码学的概念及其介绍古典密码（4学时）

主要阐述信息安全面临的威胁、信息安全模型。并引入密码学的基本概念和介绍了几种古典密码。
【导入新课】

无论是在和平年代还是战争时期，密码学都是推动战争形态转变的核心技术。谁取得了密码攻防的胜利，谁将获得战场的主导权。而在和平时期，尤其伴随着电子信息，网络科技的发展，密码学在通讯、公安、能源、金融、交通等涉及公家主权、安全、经济发展等各领域，成为了第一道也是最为重要的一道堡垒。

由于我国在信息技术领域起步较晚，基础科学也较为薄弱，导致我们在密码学方面的发展相对欧美日韩的发达国家较为落后。甚至我国使用的很多密码系统的标准、算法都由西方国家牵头制定，而我们只能作为使用者和实施者。如此一来，如果密码系统中存在漏洞和后门，我们根本无法控制。

通过一批批密码学科研工作者的艰苦奋斗，我国密码学取得了令世界瞩目的成绩。截至2020年，我国发布的密码行业标准已经达到91项，国家标准达到29项，我国自主设计的祖冲之算法、SM2、SM9等密码算法，也都已经成为国际主流标准。其中王小云教授于2004年和2005年，先后破解了被称为世界最安全的两大密码算法——MD5、SHA-1，震惊了国际密码学界。她和国内专家设计了我国首个哈希函数算法标准SM3，如今，SM3已为我国多个行业保驾护航。在量子密码方面，我国更是达到了世界领先的水平。

随着网络的发展，个人隐私信息的泄露已近屡见不鲜。我们急需弄清楚这几个问题：

我们的个人信息有哪些？

我们的信息是怎么泄露的？又有面临者那些威胁？

怎么样防止我们的个人信息泄露？怎么保护个人的隐私信息？

怎样保证我们在传递信息时，信息不被破坏？

我们需要一种机制来保护信息安全，隐私不被泄露，同时要保证数据传输过程中，不被破坏，不被泄露。
著名的密码学者Ron Rivest道：“密码学是关于如何在敌人存在的环境中通讯”。

【教学过程】

一、信息安全面临的威胁
1.安全威胁
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2.入侵者和病毒（恶意软件）

需要主程序

不需要主程序

安全业务
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二、信息安全模型
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三、密码学基本概念
1.保密通信系统
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2.密码体制分类

单钥体制      密钥管理

双钥体制      密钥管理

3.密码攻击
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ps:无条件安全、计算上安全
几种古典密码

  古典密码的加密是将明文的每一字母代换为字母表中的另一字母
单表代换密码

恺撒密码

移位变换

放射变换

2.多表代换密码
【作业】

1.设仿设变换的加密是
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对明文“THE NATIONAL SECURITY AGENCY”加密，并使用解密变换
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验证你的解密结果。

2.设由仿设变换对一个明文加密得到的密文：edsgickxhuklzveqzvkxwkzzukvcuh

又已知明文的前两个字符为“if”,对该明文解密。


3.设多表代换密码中，
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加密为：
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用解密变换  
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4.设多表代换密码
[image: image11.wmf])
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中A是2×2矩阵，B是零矩阵，又知明文“dont”被加密为“elni”,求矩阵A。

第二课：流密码第一节（2学时）

主要阐述流密码基本思想、种类及原理，并对其设计准则及检验标准进行推导。概括流密码的的最新发展和成果。
【复习回顾】

回顾上节课中学习的密码的重要性以及几种古典密码。
【导入新课】

肖国镇教授对于流密码的贡献：
提到我国流密码的发展，则不得不提到一个人，他就是肖国镇教授。肖国镇教授是我国现代密码学研究的开拓者之一，他提出了关于组合函数的统计独立性概念，以及在此基础上进一步提出了组合函数相关免疫性的频谱特征化定理，在国际上统称为肖-Massey定理。这个定理的提出开辟了序列密码新的研究方向。它为我国频谱技术在密码学中的应用开辟了一条广阔的道路。自从肖-Massey定理提出以来，人们高度重视频谱技术在密码设计和分析中的应用。一方面积极发展和完善频谱理论与方法；另一方面深度挖掘频谱技术在密码学中的应用与作用。

国内流密码的发展：
在继肖老之后，受他影响的弟子或其他学生也成为了国内外密码学与安全领域的领军人物，例如发明IDEA密码的来学嘉、破解MD5的王小云；国家“十五”863计划信息安全技术主题专家组首席科学家的冯登国等等，这些人都成为了国际的密码学与安全领域研究的中流砥柱。这也响应了习近平总书记在建党九十五周年提出的四个自信，是对“四个自信”的创造性拓展和完善。相信在未来，随着破译方法，硬件技术和流密码算法的不断发展，未来的流密码不仅会在国内军事和外交通信广泛应用，在以后的民用领域也会有它的一席之地，也会有更多人投身在密码学领域中，为我国的科技创新、高端技术提供更加可靠的安全保障！
一直以来，人们很重视重要信息的保密工作。《破译者》中曾提到，人类使用密码的历史几乎与使用文字的时间一样长。这也说明了一套安全密码的重要性。手工和机械密码时代的主流是流密码，也是密码体质中一个重要体质，到了50年代，数字电子技术的发展使线性和非线性移位寄存器理论迅速发展。

导入的几个关键问题：
什么是流密码以及流密码原理？

流密码和古典密码的区别？
流密码的强度如何体现？
流密码的核心问题是什么？
【教学过程】

流密码的数学模型：

流密码的基本思想是利用密钥k产生一个密钥流z 
分组密码与流密码的区别
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流密码分类及组成(了解)

     同步流密码：在同步流密码中，由于与明文字符无关，因而此时密文字符也不依赖于此前的明文字符。
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同步流密码体制模型
加法流密码体制模型

自同步流密码
有限状态自动机介绍及生成流程

有限状态自动机的输入和输出(输入集和输出集均有限)
有限状态自动机的转移图(掌握)
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有限状态自动机的转移图
密钥流产生器
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常见的两种密钥流产生器

线性反馈移位寄存器序列

线性反馈移位寄存器在流密码中扮演的角色；
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上的n级反馈移位寄存器

线性移位寄存器的一元多项式表示；
特征多项式和幂级数的关系；
m序列及阶数求法；
相关概念推演：

秘钥k         秘钥流z  

线性移位寄存器的周期r及m序列求法
【作业】

3级线性反馈移位寄存器在
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时可有4种线性反馈函数，设其初始状态为
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，求各线性反馈函数的输出序列及周期。

2．设n级线性反馈移位寄存器的特征多项式为
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，证明输出序列的周期等于
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第三课：流密码第二节（2学时）

主要学习流密码中m序列的伪随机性的需求和破译方法，以及了解几种非线性序列的组成结构。
【复习回顾】

回顾上节课中学习流密码相关内容，回顾从特征多项式到m序列的过程。
【引出问题】

祖冲之算法：

祖冲之算法源于我国古代数学家祖冲之，中国南北朝时期杰出的数学家、天文学家。其主要贡献在数学、天文历法和机械制造三方面。祖冲之算法它包括加密算法128-EEA3和完整性保护算法128-EIA3，主要用于移动通信系统空中传输信道的信息加密和身份认证，以确保用户通信安全，是中国第一个成为国际密码标准的密码算法。其标准化的成功，是中国在商用密码算法领域取得的一次重大突破，体现了中国商用密码应用的开放性和商用密码设计的高能力，其必将增大中国在国际通信安全应用领域的影响力，且今后无论是对中国在国际商用密码标准化方面的工作还是商用密码的密码设计来说都具有深远的影响。

中国科院信工所将祖冲之算法用于设计无线通信的标准的过程：

2011年9月20日，我国自主研制的祖冲之(ZUC)密码算法在日本福冈召开的第三代移动通信合作伙伴计划(3GPP)系统架构组第53次全会上顺利通过审议，被采纳为新一代宽带无线移动通信系统(LTE)国际标准，成为3GPP LTE第三套加密标准核心算法，用于实现新一代宽带无线移动通信系统的无线信道加密和完整性保护，这是我国商用密码算法首次走出国门参与国际标准制定，取得的重大突破。

3、关于流密码的关键问题：
流密码的安全性取决于密钥流的安全性，要求密钥流序列有好的随机性，以使密码分析者对它无法预测。也就是说，即使截获其中一段，也无法推测后面是什么。如果密钥流是周期的，要完全做到随机性是困难的。严格地说，这样的序列不可能做到随机，只能要求截获比周期短的一段时不会泄露更多信息，这样的序列称为伪随机序列。

m 序列的伪随机性

m 序列的破译

为了使密钥流生成器输出的二元序列尽可能复杂，应保证其周期尽可能大、线性复杂度和不可预测性尽可能高，因此常使用多个LFSR来构造二元序列，称每个LFSR的输出序列为驱动序列，显然密钥流生成器输出序列的周期不大于各驱动序列周期的乘积，因此，提高输出序列的线性复杂度应从极大化其周期开始。

非线性序列
【教学过程】

一、满足m 序列的伪随机性的条件

Golomb对伪随机周期序列提出了应满足的如下三个随机性公设；
从密码系统的角度所需要的条件；
“游程”介绍

m 序列的破译

有限域
[image: image23.wmf](2)

GF

介绍；
序列的线性复杂度：
如何计算一个已知序列的线性复杂度：B-M算法；
序列性质；
秘钥流的递推关系：
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非线性序列

非线性的种类及区别：
Geffe序列生成器；
J-K触发器；
Pless生成器；
钟控序列生成器。
相关概念推演：

根据密钥流递推关系对m序列破译的推导；
各类非线性序列的移位过程；
【研究现状】

当前对流密码的研究现状主要集中在两个方向：

什么样的序列可以作为安全可靠的密钥序列?即衡量密钥流序列好坏的标准。

如何构造线性复杂度高、周期大的密钥流序列?

【作业】

1.设密钥流是由
[image: image25.wmf]s
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个01。问第m+3个比特有无可能是1，为什么？

2.设密钥流是由n级LFSR产生，其周期为
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是任一整数，在密钥流中考虑以下比特对
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问有多少形如
[image: image32.wmf])
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的比特对。试证明你的结论。

3.已知流密码的密文串1010110110和相应的明文串0100010001，而且还已知密钥流是使用4.级线性反馈移位寄存器产生的，试破译该密码系统。

4.若GF(2)上的二元加法流密码的密钥生成器是n级线性反馈移位寄存器，产生的密钥是m序列。2.5节已知，敌手若知道一段长为2n的明密文对就可破译密钥流生成器。若敌手仅知道长为2n-2的明密文对，问如何破译密钥流生成器。

5.设J-K触发器中
[image: image33.wmf]{

}

k

a

和
[image: image34.wmf]{

}

k

b

分别为3级和4级m序列，且
[image: image35.wmf]{

}

11101001110100

k

a

=

L

，
[image: image36.wmf]{

}

001011011011000001011011011000

k

b

=

L

求输出序列
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6.设基本钟控序列生成器中
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求输出序列
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实验一 线性移位寄存器（2学时）
一、实验名称:  线性移位寄存器
实验目的
了解线性移位寄存器产生伪随机序列的原理。
伪随机寄存器的软件实现。
同一个反馈函数不同初始值下的输出序列。
同一个初始值在不同反馈函数下的输出序列。
实验基本方法
用C语言编写一个32位线性移位寄存器，其输出的伪随机序列显示在屏幕上。
实验步骤
编程实现32位线性移位寄存器。
观察输出序列前1000——2000位的随机性。
改变反馈函数，再观察输出序列前1000——2000位的随机性。
改变初始值，再观察输出序列前1000——2000位的随机性。
将寄存器改成8位，找到一个m序列。**
实验结果
程序设计的思想，及程序原代码。
报告观察结果。
对观察结果的分析。
分析8位寄存器产生的m序列。***
打**号的选做。
第四课：分组密码体制及分析（2学时）

主要了解对称密码的加解密算法以及用途。

【复习回顾】

回顾上节课中学习流密码以及流密码的分类。

【导入新课】

中科院对于分组密码的贡献：
中科院软件所吴文玲研究员领导的团队在分组密码分析方面做出了突出贡献，其中对NESSIE工程的候选密码算法NUSH的分析结果直接导致其在遴选中被淘汰；对AES、Camellia、SMA4等密码算法做出了全方位多角度的分析，攻击轮数屡次刷新世界纪录。
如果密文仅与给定的密码算法和密钥有关，与被处理的明文数据段在整个明文或者密文中所处的位置无关，则为分组密码体制。

几个概念引入：
分组密码
美国早在1977年就制定了自己的数据加密标准：DES。随着DES的出现，人们对分组密码展开了深入的研究和讨论。出现了各种各样的分组密码一个好的分组密码应该是既难破译又容易实现，即加密函数E(.,k)和解密函数D(.,k)都必须容易计算，但是至少要从方程y=E(x,k)或x=D(y,k)中求出密钥k应该是一个困难问题。在分组密码设计技术发展的同时，分组密码分析技术也得到了空前的发展，已有很多分组密码分析技术。

对称密码
差分密码分析

【教学过程】

分组密码概述

代换

代换的意义和结构
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代换的结构
    代换表
扩散和混淆

扩散和混淆的异同
Feistel 密码结构

实际思想：Shannon提出的利用乘积密码实现混淆和扩散思想的具体应用

Feistel 密码结构的相关特性
Feistel 加密结构

Feistel 解密结构

二、数据加密标准

DES描述

DES密码体质

二重DES
两个密钥的三重DES
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三、差分密码分析与线性密码分析

差分密码分析

基本思想：通过分析明文对的差值对密文对的差值的影响来恢复某些密钥比特。

攻击的复杂度

线性密码分析

分组密码的运行模式

电码本模式(ECB)

密码分组链接模式

密码反馈模式(CFB)

输出反馈模式(OFB)

相关概念推演：

DES的加解密
【作业】

1. (1) 设
[image: image45.wmf]M
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和M的逐比特取补，证明在DES中，如果对明文分组和加密密钥都逐比特取补，那么得到的密文也是原密文的逐比特取补，即：如果Y=DESK(X)，那么
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(2) 对DES进行穷搜索攻击时，需要在由256个密钥构成的密钥空间进行，能否根据(1)的结论减少进行穷搜索攻击时所用的密钥空间。

2. 证明DES解密变换是加密变换的逆。

3. 在DES的EBC模式中，如果在密文分组中有一个错误，解密后仅相应的明文分组受到影响。然而在CBC模式中，将有错误传播。例如在图3-11中C1中的一个错误明显地将影响P1和P2的结果。

  (1) P2后的分组是否受到影响？

  (2)设加密前的明文分组P1中有一个比特的错误，问这一错误将在多少个密文分组中传播？对接收者产生什么影响？

4. 在8比特CFB模式中，如果在密文字符中出现1比特的错误，问该错误能传播多远？
第五课：分组密码体制的运行模式及集中对称密码（2学时）

主要了解几种对称密码的设计原理和数学基础。
【导入新课】

来学嘉教授团队对于密码的贡献：
来学嘉教授1982年获西北电讯工程学院学士学位，1984年获应用数学硕士学位，1992年获得瑞士苏黎世高工技术科学博士学位。现任上海交通大学教授、博导。与肖国镇教授合作设计了IDEA加密算法，已为多个国际标准采用，是教科书中的常规内容，设计方法被称为Lai-Massey结构。在密码分析中，提出差分，高阶差分，马尔科夫密码的概念，在hash函数研究中明确了MD构造的必要性，提出了自由起始攻击的概念；并提出DNA公钥密码及离散对数的DNA算法、设计了SM4、AES的白盒密码实现。

对称密码简述：
对称加密算法对称加密算法用来对敏感数据等信息进行加密，常用的算法包括：DES(DataEncryptionStandard)：数据加密标准，速度较快，适用于加密大量数据的场合。3DES(TripleDES)：是基于DES，对一块数据用三个不同的密钥进行三次加密，强度更高。AES(AdvancedEncryptionStandard)：高级加密标准，是下一代的加密算法标准，速度快，安全级别高；算法原理AES算法基于排列和置换运算。排列是对数据重新进行安排，置换是将一个数据单元替换为另一个。AES使用几种不同的方法来执行排列和置换运算。什么是流密码以及流密码原理？

【教学过程】

一、IDEA

设计原理

加密过程

解密过程
二、AES算法——Rijndael数学基础和设计思想

Rijndael密码的设计力求满足以下3条标准：

抵抗所有已知的攻击；
在多个平台上速度快，编码紧凑；
设计简单。
算法说明

状态、种子密钥和轮数：
轮函数（四个部件组成）：

字节代换（ByteSub）

行移位（ShiftRow）

列混合（MixColumn）

密钥加（AddRoundKey）

密钥编排；
密钥扩展；
轮密钥选取；
加密算法。
三、中国商用密码算法SM4

SM4算法描述——SM4算法是用于WAPI的分组密码算法，是2006年我国国家密码管理局公布的国内第一个商用密码算法：
基本密码部件；
加解密算法；
秘钥扩展算法描述。
四、祖冲之密码

算法中的符号及含义

祖冲之密码的算法结构：
比特重组；
密钥装载：密钥装载过程将128比特的初始密钥  和128比特的初始向量扩展为16个31比特长的整数，作为LFSR寄存器单元
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祖冲之密码的运行

基于祖冲之密码的机密性算法128-EEA3

相关概念推演：

SM4加解密算法流程
【作业】

1. 在实现IDEA时，最困难得部分是模
[image: image49.wmf]1
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乘法运算。以下关系给出了实现模乘法的一种有效方法，其中a和b是两个n比特的非0整数：

(1) 证明存在唯一的非负整数q和r使得
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(2) 求q和r的上下界；

(3) 证明
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(4) 求
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关于q的表达式；

(5) 求
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关于q和r的表达式；

(6) 用(4)和(5)的结果求r的表达式，说明r的含义。
2. (1) 在IDEA的模乘运算中，为什么将模乘取为
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而不是
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(2) 在IDEA的模加运算中，为什么将模乘取为
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实验二 分组加密算法DES及其工作模式（2学时）

实验名称:  分组加密算法DES及其工作模式
二、实验目的
掌握DES算法的工作原理。
熟悉分组加密算法的4种工作模式。
了解DES的雪崩效应。
三、实验基本方法
1、用C或C++语言编写一个DES算法，输出其每一轮的加密结果并显示在屏幕上。
2、编程实现对文件的加密，加密模式：电码本、分组链接模式；
3、额外要求：编程实现密码反馈模式和输出反馈模式。
说明：
1、DES算法可以自编，也可以网上下载现成算法。
2、四种工作模式的程序可以自编，也可以利用cryptopp加密包编程。
四、实验步骤
编程实现DES算法。
改变1位明文观察输出DES算法的16轮输出，几轮后密文变化达到32位以上。
改变1位密钥观察输出DES算法的16轮输出，几轮后密文变化达到32位以上。
在电码本模式和分组链接模式中，在最少64个分组的明文中，观察当一个密文分组错误时，还原的明文有几个分组错误。*
在密码反馈模式和输出反馈模式中，在最少64个分组的明文中，观察当一个密文分组错误时，还原的明文有几个分组错误。**
五、实验结果
程序设计的思想，及程序关键原代码。
报告DES雪崩效应的观察结果。
对观察结果的分析。
报告对电码本模式和分组链接模式中密文错误时的观察结果；并对结果进行分析。*
报告对密码反馈模式和输出反馈模式中密文错误时的观察结果；并对结果进行分析。**
打**号的选做。
第六课：公钥密码（2学时）

主要阐述密码学中的一些常用数学知识、公钥密码体制的基本概念。

【导入新课】

1、中国剩余定理的典故：
“韩信点兵”：秦朝末年，楚汉相争。一次，韩信将1500名将士与楚王大将李锋交战。苦战一场，楚军不敌，败退回营，汉军也死伤四五百人，于是韩信整顿兵马也返回大本营。当行至一山坡，忽有后军来报，说有楚军骑兵追来。只见远方尘土飞扬，杀声震天。汉军本来已十分疲惫，这时队伍大哗。韩信兵马到坡顶，见来敌不足五百骑，便急速点兵迎敌。他命令士兵3人一排，结果多出2名;接着命令士兵5人一排，结果多出3名；他又命令士兵7人一排，结果又多出2名。韩信马上向将士们宣布：我军有1073名勇士，敌人不足五百，我们居高临下，以众击寡，一定能打败敌人。汉军本来就信服自己的统帅，这一来更相信韩信是“神仙下凡”、“神机妙算”。于是士气大振。一时间旌旗摇动，鼓声喧天，汉军步步进逼，楚军乱作一团。交战不久，楚军大败而逃。
2、西电胡予濮教授攻破多线性映射：

2013年的欧密会，一篇论文《基于理想格的候选多线性映射方案》引起了世界的轰动。该论文提出一个分级编码系统（GES）概念，并以此在理想格上实现了第一个多线性映射方案“GGH映射”，而GGH映射的提出迅速引起了对多线性研究的热潮。西安电子科技大学胡予濮教授也被这股浪潮所吸引，2015年，胡予濮将描述了攻击过程的手稿，发给了提出该方案的三位原作者。4天后得到了第三作者的肯定，找到了GGH的漏洞，原作者也承认了胡予濮提出的攻击是有效的。后来，胡予濮对其进行更深层次的研究，并将研究成果发给GGH相关论文的作者。其研究成果一是攻破了GGH映射的安全性假设，二是攻破了基于GGH映射的非交互多方密钥交换协议，三是攻破了基于GGH映射的第一个证据加密方案，四是给出GGH映射的两个修改方案并对它们进行有效攻击。

3、通俗的案例引入公钥密码体制：

大家都已经知道，密钥是密码系统要保护的核心机密。无论是最早的古典密码艺术，还是现代密码学中的对称密码系统,它们都有一个共同点，那就是加密方和解密方的密钥必须相同。这样的话，人们不禁要问：双方的密钥怎么产生的?怎么在网络上安全传送？又怎样才能做到密钥的安全保管呢？这些都是密码学必须面对的问题。我们先来看一个例子，如果在一个系统中,共有n个用户两两要进行保密通信，为了安全起见，要求两两用户之间的密钥不能一样，那么需要多少把密钥呢？我们知道，若n=2时，即只有两个用户的话，显然只要1把密钥就够了；若n=3时，你可以数一下，共需要3把不同的密钥；同样当n=4时，也容易算出需要6把密钥。显然n个用户需要n(n-1)/2把密钥，随着n的增大，需要的密钥数急剧上升，密钥分配和管理或许就是对称密码技术发展的瓶颈。那是否存在无需共享密钥的密码方案的需求就随之出现了！ 
【教学过程】

传统密码的优缺点

公开密钥的基本思想
三、密码学中的一些常用数学知识
群、环、域：群、环、域都是代数系统（也称代数结构）

代数系统的定义和相关运算性质

有限域、群的概念（掌握）

素数和互素数
模运算 
加法逆元和乘法逆元以及同余类（掌握）

模运算的性质：其中加法逆元又称加法的可约律

模指数运算
模指数运算的定义及定理

举例讲解【例4-5】

在公钥密码体制中起着重要作用的三个定理------费尔码定理、欧拉定理、卡米歇尔定理
定理证明及推导过程

本原根的定义  

注意：并非所有的整数都有本原根

素性检验：素性检验是指对给定的数检验其是否为素数
素数检验的三种方式

欧几里得算法 （了解）
功能——>最大公因子；
推广——>乘法逆元；
举例讲解。
中国剩余定理
两个用途：
如果已知某个数关于一些两两互素的数的同余类集，就可重构这个数；
可将大数用小数表示、大数的运算通过小数实现。
定理内容及推广。
离散对数
定理及证明。
二次剩余
定理及证明。
循环群
循环群的选取
双线性映射
定义；
满足的运算：加法和乘法；
性质。
计算复杂性
四、公钥密码体制的基本概念：

公钥密码体制的概念是在解决单钥密码体制中最难解决的两个问题时提出的，这两个问题是密钥分配和数字签字。
1. 公钥密码体制的原理：
公钥密码加解密重要特性和基本条件；
公钥密码算法的最大特点；
公钥密码体制——>双钥密码体制；
公钥密码体制的功能：加密、解密和认证。
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公钥体制加密的框图

公钥密码算法应满足的六大要求：

要求本质：一个陷门单向函数。
对公钥密码体制的攻击

【作业】

1．证明以下关系：
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2．证明以下关系:
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3．用Fermat定理求
[image: image64.wmf]。
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4．用推广的Euclid算法求
[image: image65.wmf]119
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5．求
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6．求解下列同余方程组：
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7．计算下列Legendre符号：
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[image: image69.wmf]
8．求25的所有本原根。

9. 证明当且仅当n是素数时，
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第七课：公钥密码——RSA算法（2学时）

主要阐述目前在国内外常用的一些公钥密码算法。RSA算法迄今为止理论上最为成熟完善的公钥密码体制，该体制以得到广泛应用。
【复习回顾】

公开密钥密码算法的提出是整个密码学历史上最大的而且也许是最唯一真正的变革。从最初一直到现代，几乎所有密码系统都建立在基本的替代和置换工具的基础上。在用了数千年的本质上可以手算完成的算法之后，常规的密码学随着转轮加密/解密机的发展才出现了一个重大进步。回顾上节课中学习的非对称密码体制中一些常用数学知识和基本概念。
【教学过程】

一、复习公钥密码体制中常用数学知识和公钥密码体制的基本概念
二、RSA算法

1. 算法描述

密钥的产生、加解密过程的推到演算；
例子讲解【例4-26】，【例4-27】。
RSA算法中的计算问题：RSA的加、解密过程都为求一个整数的整数次幂，再取模。如果按其含义直接计算，则中间结果非常大，有可能超出计算机所允许的整数取值范围。

推广的Euclid算法——>相对应的e；
加解密——>快速指数算法。
3. 一种改进的RSA实现方法

利用中国剩余定理，可极大地提高解密运算的速度。
4. RSA的安全性：RSA的安全性是基于分解大整数的困难性假定，之所以为假定是因为至今还未能证明分解大整数就是NP问题，也许有尚未发现的多项式时间分解算法。
5. 对RSA的攻击：RSA存在以下两种攻击，并不是因为算法本身存在缺陷，而是由于参数选择不当造成的。

共模攻击；
低指数攻击。
6.现实生活中使用到RSA的例子说明

工行U盾；
Adobe软件数字签名证书。
背包密码体制（了解）

定义及相关内容
Rabin密码体制：Rabin密码体制是对RSA的一种修正。

密钥的产生、加解密算法讲解；
两个特点：

它不是以一一对应的单向陷门函数为基础，对同一密文，可能有两个以上对应的明文；
破译该体制等价于对大整数的分解。
NTRU公钥密码系统

NTRU是一种基于环的公钥密码系统；
系统的特点。
【作业】

1．设通信双方使用RSA加密体制，接收方的公开钥是
[image: image71.wmf])
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2．已知
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的运行时间是
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，用中国剩余定理改进RSA的解密运算。如果不考虑中国剩余定理的计算代价，证明改进后的解密运算速度是原解密运算速度的4倍。

3. 设RSA加密体制的公开钥是
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 (1) 用重复平方法加密明文160，得中间结果为：
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    若敌手得到以上中间结果就很容易分解n，问敌手如何分解n？

(2) 求解密密钥d。

4．在ELGamal加密体制中，设素数
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（1）如果接收方
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的公开钥是
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（2）如果
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5．设背包密码系统的超递增序列为(3，4，9，17，35)，乘数
[image: image89.wmf]19
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6．设背包密码系统的超递增序列为(3，4，8，17，33)，乘数
[image: image91.wmf]17
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，模数
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，试对密文25，2，72，92解密。

7. 已知
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[image: image96.wmf])

mod

(

n

xy

是模n的平方剩余，当且仅当x,y都是模n的平方剩余或x,y都是n的非平方剩余。

(2) 
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证明：

(1)提示： 
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 (2)提示：
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8．在Rabin密码体制中设
[image: image101.wmf]59
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（1）确定1在模
[image: image102.wmf]n

下的4个平方根。

（2）求明文消息2347所对应的密文。

（3）对于上述密文，确定可能的4个明文。
第八课：公钥密码——椭圆曲线ECC（2学时）

掌握椭圆曲线密码体制ECC的原理，ECC已被IEEE公钥密码标准P1363采用。SM2椭圆曲线公钥加密算法。

【导入新课】
椭圆曲线密码的引入：

对称密码算法在密钥管理和分配以及认证问题上存在一定的缺陷。1976年美国斯坦福大学的博士生W.Diffie和他的导师M.Hellman教授第一次提出公开密钥密码的概念，从此，密码学进入了新的密码时代。

椭圆曲线密码ECC就是一种基于椭圆曲线数学理论实现的公开密钥密码算法，在1985年由N.Koblitz和V.Miller共同提出，其本质是利用离散对数问题实现加密。椭圆曲线上可以定义一些很有意思的特殊运算规则。一般来说会定义两种运算：加法和数乘运算。相比RSA公钥加密算法，ECC的优势是可以使用更短的密钥，来实现与RSA相当或更高的安全。

2010年年底，国家密码管理局公布了我国自主研制的“椭圆曲线公钥密码算法”（SM2算法）。为保障重要经济系统密码应用安全，国家密码管理局于2011年发布了《关于做好公钥密码算法升级工作的通知》，要求自2011年3月1日起，在建和拟建公钥密码基础设施电子认证系统和密钥管理系统应使用国密算法。自2011年7月1日起，投入运行并使用公钥密码的信息系统，应使用SM2算法。
为保证RSA算法的安全性，它的密钥长度需一再增大，使得它的运算负担越来越大。与传统的基于大质数因子分解困难性的加密方法不同，ECC通过椭圆曲线方程式的性质产生密钥ECC164位的密钥产生一个安全级，相当于RSA 1024位密钥提供的保密强度，而且计算量较小，处理速度更快，存储空间和传输带宽占用较少。目前我国居民二代身份证正在使用 256 位的椭圆曲线密码，虚拟货币比特币也选择ECC作为加密算法。

ECC与国标SM2：
椭圆曲线密码体制ECC
随着金融安全上升到国家安全高度，近年来国家有关机关和监管机构站在国家安全和长远战略的高度提出了推动国密算法应用实施、加强行业安全可控的要求。摆脱对国外技术和产品的过度依赖，建设行业网络安全环境，增强我国行业信息系统的“安全可控”能力显得尤为必要和迫切。国密算法是我国自主研发创新的一套数据加密处理系列算法。

国密SM2

SM2为基于ECC的非对称加密，该算法已公开。由于该算法基于ECC，故其签名速度与秘钥生成速度都快于RSA。ECC 256位（SM2采用的就是ECC 256位的一种）安全强度比RSA 2048位高，但运算速度快于RSA。

【教学过程】
一、椭圆曲线密码体制
椭圆曲线方程：

[image: image103.wmf]232
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运算规律及性质；
浅说椭圆曲线密码离散对数问题(ECDLP)若已知椭圆曲线熵的两个点P和Q满足关系Q=kP，要求出整数k是非常难的。
2. 有限域上的椭圆曲线

例子讲解【例4-31】【例4-32】。
3. 椭圆曲线上的点数

定理：定理4-22，定理4-23（Hasse定理）如：在4.7.2的例中，GF(23)上的椭圆曲线 在第一象限中的整数点加无穷远点O共有28个。
明文消息到椭圆曲线上的嵌入原则

例题讲解【例4-34】。
椭圆曲线上的密码

Diffie-Hellman密钥交换；
ElGamal密码体制；
基于有限域上离散对数问题的公钥体制（如Diffie-Hellman密钥交换和ElGamal密码体制）相比，椭圆曲线密码体制有如下优点：

1)安全性高；
2)密钥量小；
3)灵活性好。
二、SM2椭圆曲线公钥密码加解密算法

SM2是中国国家密码管理局颁布的中国商用公钥密码标准算法，它是一组椭圆曲线密码算法，其中包含加解密算法、数字签名算法。

SM2算法与国际标准的ECC算法比较（三个异同点）：
RSA与ECC在同等安全长度下的密钥长度。
SM2算法分为基于素数域和基于二元扩域两种(详细介绍基于素数域的SM2算法)
基本参数、密钥产生、加解密算法步骤讲解。
SM2加密流程图

SM2解密流程图

ECC走向应用的及时雨——国家标准SM2

SM2在实际生活中的应用：加密电话、密码器、保密手机、虚拟货币比特币、搭载在银行卡芯片上网络身份证等。
【作业】

1．椭圆曲线
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2．已知点
[image: image106.wmf])
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3．利用椭圆曲线实现ELGamal密码体制，设椭圆曲线是
[image: image110.wmf])
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的秘密钥
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（1）求
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的公开钥
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（2）发送方
[image: image116.wmf]B

欲发送消息
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9

10

(

，

=

m

P

，选择随机数
[image: image118.wmf]3
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（3）显示接收方
[image: image120.wmf]A

从密文
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恢复消息
[image: image122.wmf]m

P

的过程。

实验三 不对称加密算法RSA（2学时）

实验名称:  不对称加密算法RSA

实验目的
1、掌握RSA算法的工作原理。
2、熟悉利用素性检测找素数的工作原理。
三、实验基本方法
1、用C或C++语言编写找素数的算法，并编写RSA参数的计算程序，并将结果显示显示在屏幕上。
2、用C或C++语言编写一个RSA算法；
3、编程实现对32位二进数(4个字符)的加、解密；
4、手工验证加、解密的结果。
四、实验步骤
1、编程实现找素数的算法。
2、编程实现找RSA参数的计算程序。
3、编写一个RSA算法；
4、对4个字符加、解密，改变最低1位、最高1位明文观察并记录RSA的输出。
五、实验结果
1、程序设计的思想，及程序关键原代码。
2、说明素性检测的原理。
3、说明RSA参数的e、d计算的原理。
4、报告对4个字符加、解密，改变最高低和最低1位明文RSA的输出结果。
5、分析上述输出的原因，手工验证输出的正确性。
第九课：密钥分配与密钥管理（2学时）

【导入新课】

在今天，网络支付是网购中的重要一个环节，然而频发的网络支付安全事件却表明这个为人熟知的应用里隐藏着陷阱，让人防不胜防，不仅仅是网购，我们的手机个人信息、微信聊天信息等，都涉及信息安全。在前面的章节里，我们介绍了几种加密算法，它们是保障信息安全的工具。我们知道，现代密码学中加密体制的算法都是公开的，密码体制的安全性取决于密钥，因此保护好密钥至关重要。
基于密钥安全的现代密码体制已为众人所熟知，密码体制中的密钥管理是必须面对的问题，密钥的分配、存储等，都是令人头痛的事情。

【引出问题】

什么是单钥加密体制的密钥分配？
公钥密码体制所用的公开密钥的分配。
如何用公钥体制来分配单钥密码体制所需要的密钥？

【教学过程】

单钥加密体制的密钥分配
密钥分配的基本方法
（1）密钥由 A 选取并通过物理手段发送给B；
（2）密钥由第三方选取并通过物理手段发送给A和B； 
（3）如果A、B事先已有一密钥，则其中一方选取新密钥后，用已有的密钥加密新密钥并发送给另一方；
（4）如果A和B与第三方C分别有一保密信道，则C为A、B选取密钥后，分别在两个保密信道上发送给A、B。

2. 密钥分配实例
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3．密钥的分层控制
网络中如果用户数目非常多而且分布的地域非常广，一个KDC就无法承担为用户分配密钥的重任。问题的解决方法是使用多个KDC的分层结构。
分层结构可减少主密钥的分布，因为大多数主密钥是在本地KDC和本地用户之间共享。再者，分层结构还可将虚假KDC的危害限制到一个局部区域。

4．会话密钥的有效期
会话密钥更换的越频繁，系统的安全性就越高。因为敌手即使获得一个会话密钥，却只能获得很少的密文。
但另一方面，会话密钥更换的太频繁，又将延迟用户之间的交换，同时还造成网络负担。所以在决定会话密钥的有效期时，应权衡矛盾的两个方面。
解决方案有：对面向连接的协议和无连接协议（如面向业务的协议）

5．无中心的密钥控制
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6．密钥的控制使用
会话密钥又称为数据加密密钥，主密钥又称为密钥加密密钥，如果主密钥泄露了，则相应的会话密钥也将泄露，因此主密钥的安全性应高于会话密钥的安全性。一般在密钥分配中心以及终端系统中主密钥都是物理上安全的，如果把主密钥当作会话密钥注入加密设备，那么其安全性则降低。

单钥体制中的密钥控制技术有:

（1）密钥标签
（2）控制矢量

[image: image125.emf]控制向量(�

CV

)

杂凑函数

+

加密函数

主密钥( 

  )

会话密钥(�

   )

密钥输入( 

   )

明文输入

+

控制向量(�

CV

)

加密的会话密钥

( 

   )

明文输入

解密函数

杂凑函数

主密钥( 

  )

加密的会话密钥

(    

)

会话密钥(�

   )

密钥输入(�

   )

S

K

m

K

in

K

m

K

in

K

out

K

out

K

S

K

控制矢量的使用方式

二、公钥加密体制的密钥管理
1. 公钥的分配方法有以下几类：
（1）公开发布；
（2）公用目标表；
（3）公钥管理机构；
（4）公钥证书。
用公钥加密分配单钥密码体制的密钥
公开钥分配完成后，用户就可用公钥加密体制进行保密通信。然而由于公钥加密的速度过慢，以此进行保密通信不太合适，但用于分配单钥密码体制的密钥却非常合适。
（1）简单分配；
（2）具有保密性和认证性的密钥分配；
Diffie-Hellman 密钥交换
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【作业】

课本第五章习题第1题、第2题、第3题（P154）。
第十课：随机数的产生与秘密分割（2学时）
【导入新课】
随机数是随机试验产生的结果，它是难以捉摸的，正是由于随机数的难以捉摸、没有规律，它可以为密码系统提供较好的安全强度，而随机数的产生也与数学息息相关，随机数是由随机数生成器产生的。
假如你和你的朋友们正在一起面临某种生存困境，比如在野外迷路了，或是被困在沙漠中，或是冬天，或是丧尸来袭，你们难以获取食物，只好将剩下的食物的收集到一起放进保险箱。但是有个问题——你们并不相信其他人，其他人很可能趁大家不注意将食物偷走。这时候，保险箱的钥匙应该怎么保管？那么可以将保险箱的钥匙交给一些人保管，其中一部分到齐才能打开保险箱。
【引出问题】
如何产生随机数？
什么是秘密分割以及秘密分割门限方案？
【教学过程】
随机数的产生
随机数的使用
很多密码算法都需使用随机数，如：相互认证、会话密钥的产生、公钥密码算法中密钥的产生。
    随机数的上述应用中，都要求随机数序列满足随机性和不可预测性。
随机数源
网络安全中所需的随机数都籍助于安全的密码算法来产生。但由于算法是确定性的，因此产生的数列不是随机的。然而如果算法设计得好，产生的数列就能通过各种随机性检验，这种数就是伪随机数。
伪随机数产生器
（1）最为广泛使用的伪随机数产生器是线性同余算法：
（2）评价线性同余算法的性能有三个标准；
 （3）线性同余算法达到整周期的充要条件：
 （4）线性同余算法的常用变形：幂形式、离散指数形式。
基于密码算法的随机数产生器
（1）循环加密；
（2）DES的输出反馈（OFB）模式；
（3）ANSI X9.17的伪随机数产生器。
随机比特产生器
（1）BBS（Blum-Blum-Shub）产生器；
（2）Rabin产生器；
（3）离散指数比特产生器。
二、秘密分割
1. 秘密分割门限方案定义：设秘密
[image: image127.wmf]s

被分成
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个部分信息，每一部分信息称为一个子密钥或影子，由一个参与者持有，使得：
（1）由
[image: image129.wmf]k

个或多于
[image: image130.wmf]k

个参与者所持有的部分信息可重构
[image: image131.wmf]s

；
（2）由少于
[image: image132.wmf]k

个参与者所持有的部分信息则无法重构
[image: image133.wmf]s

。
称这种方案为
[image: image134.wmf](,)

kn

 -秘密分割门限方案，
[image: image135.wmf]k

称为方案的门限值。
2. 具有代表性的两个秘密分割门限方案：Shamir门限方案、基于中国剩余定理的门限方案。
【作业】
课本第五章习题第4题、第5题、第6题（P154，P155）。

第十一课：消息认证码和哈希函数（2学时）
【导入新课】

王小云院士破译Hash函数的案例：
王小云，现任清华大学高等研究院“杨振宁讲座”教授。2017年当选中国科学院院士。2004年的国际密码讨论年会（CRYPTO）尾声，王小云及其研究同事展示了寻找MD5、SHA-0及其他相关散列函数的散列冲撞的新方法。

2005年2月，王小云与其同事提出SHA-1散列函数的散列冲撞。由于SHA-1散列函数被广泛应用于现今的主流电脑保安产品，其影响可想而知。王小云所提的散列冲撞算法只需少于2^69步骤，少于生日攻击所需的2^80步。同年8月，王小云、姚期智，以及姚期智妻子姚储枫联手于国际密码讨论年会提出SHA-1散列函数散列冲撞算法的改良版。此改良版使破解SHA-1时间缩短为2^63步。

《崩溃！密码学的危机》，美国《新科学家》杂志用这样富有惊耸的标题概括王小云里程碑式的成就。因为王小云的出现，美国国家标准与技术研究院宣布，美国政府5年内将不再使用SHA-1，取而代之的是更为先进的新算法，微软、Sun和 Atmel等知名公司也纷纷发表各自的应对之策。

她本人这样说：“在破解了SHA-1的那天，我去外面吃了一顿饭。心里有些兴奋，因为自己是第一个知道一个世界级秘密的人“。”我的科研就是抱孩子抱出来、做家务做出来、养花养出来的。那段时间，我抱着孩子、做着家务的间隙，各种密码可能的破解路径就在我脑中盘旋，一有想法我就会立即记到电脑里。到现在我还怀念那10年的生活，那时候，我会在一段时间里拼命工作，感觉累了，就休息一段时间。”

网上购物引发的安全问题：
网上交易和现实交易一样，也存在买卖双方，不同之处在于现实交易是买卖双方一手交钱一手交货；网上交易则不同，买方先将所购物品的等值货币交由第三方机构（如支付宝）管理，卖家发货，当买家收到货物并确认收货后或者一段时间内买方未提出退货等要求，这时第三方机构就立即将货币转入卖家银行账户。这里，在买家与卖家实现货币交换的过程中，有一个认证的过程。首先认证买方和卖方是否存在这笔交易，其次认证卖方是否发货，买方是否收到货物等。上面这些过程都要用到消息认证，当所有认证通过，这笔交易也就完成。
【引出问题】
1. 什么是消息认证？
2. 怎么样产生消息认证？
3. 它的使用方式是什么样的？
【教学过程】
一、消息认证码
1.消息认证码（MAC）的定义及使用方式
消息认证码是指消息被一密钥控制的公开函数作用后产生的、用作认证符的、固定长度的数值，也称为密码校验和。
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MAC的基本使用方式
2．产生MAC的函数应满足的要求
第一个要求是针对课本6.1.2节例中的攻击类型的，即敌手不需要找出密钥K而伪造一个与截获的MAC相匹配的新消息在计算上是不可行的。第二个要求是说敌手如果截获一个MAC，则伪造一个相匹配的消息的概率为最小。最后一个要求是说函数C不应在消息的某个部分或某些比特弱于其它部分或其它比特。否则敌手获得M和MAC后就有可能修改M中弱的部分，从而伪造出一个与原MAC相匹配的新消息。
3．数据认证算法

[image: image137.emf]O

1

(

64bits

)

第1次�

K

.    .    .

K

DES

加密

K

(56bits)

第

N 

次

第2次�

+

+

O

N

 

-1

DES

¼ÓÃÜ

DES

¼ÓÃÜ

O

N

O

2

D

1

(

64bits

)

D

2

D

N


4．基于祖冲之密码的完整性算法128-EIA3
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完整性算法128-EIA3计算消息认证码（MAC）的原理框图
二、哈希函数
1. 哈希函数的定义及使用方式
哈希函数H是一公开函数，用于将任意长的消息M映射为较短的、固定长度的一个值H(M)，作为认证符，称函数值H(M)为哈希值或哈希码或消息摘要。哈希码是消息中所有比特的函数，因此提供了一种错误检测能力，即改变消息中任何一个比特或几个比特都会使哈希码发生改变。
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哈希函数的基本使用方式
2．哈希函数应满足的条件
（1）函数的输入可以是任意长；
（2）函数的输出是固定长；
（3）已知x，求H(x)较为容易，可用硬件或软件实现；
（4）已知h，求使得H(x)=h的x在计算上是不可行的，这一性质称为函数的单向性，称H(x)为单向哈希函数；
（5）已知x，找出y（x）使得H(y)=H(x)在计算上是不可行的。如果单向哈希函数满足这一性质，则称其为弱单向哈希函数；
（6）找出任意两个不同的输入x、y，使得H(y)=H(x)在计算上是不可行的。
3．生日攻击
（1）相关问题；
（2）生日悖论；
（3）生日攻击。
4．迭代型哈希函数的一般结构
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【作业】
课本第五章习题第1题、第2题、第3题（P181）。

第十二课：密码哈希算法（2学时）
【导入新课】
随着网络的日益发展，不法分子仿冒、网络诈骗等现象有所增加，我们以前学的哪些密码学知识可以用来防范网上交易受骗呢？上一节课学习了Hash函数，这节课来学习有关的密码哈希算法，用来识别信息是否被篡改伪造。
【引出问题】
1.各类哈希算法的描述是什么？
2.算法是怎么实现的？
3.算法的安全性如何？
【教学过程】
MD5哈希算法
（1）算法框图：
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   （2）MD5的压缩函数中的一步迭代示意图：
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2. 安全哈希算法
（1）算法描述：算法的输入为小于
[image: image144.wmf]64
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比特长的任意消息，分为512比特长的分组，输出为160比特长的消息摘要，哈希值的长度和链接变量的长度为160比特；
（2）SHA的压缩函数中的一步迭代示意图：
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（3）SHA与MD5的比较
由于SHA与MD5都是由MD4演化而来，所以两个算法极为相似：
1）抗穷搜索攻击的强度；
2）抗击密码分析攻击的强度；
3）速度；
4）简洁与紧致性；
5）数据的存储方式。
3．对SHA的攻击现状
4. HMAC
（1）HMAC的设计目标：
1）可不经修改而使用现有的哈希函数，特别是那些易于软件实现的、源代码可方便获取且免费使用的哈希函数；
2）其中镶嵌的哈希函数可易于替换为更快或更安全的哈希函数；
3）保持镶嵌的哈希函数的最初性能，不因用于HMAC而使其性能降低；
4）以简单方式使用和处理密钥；
5）在对镶嵌的哈希函数合理假设的基础上，易于分析HMAC用于认证时的密码强度。
（2）算法描述框图：
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（3）HMAC的安全性。
5. SM3 哈希算法     
（1）SM3哈希算法的描述；
（2）SM3哈希算法的安全性。
【作业】
课本第五章习题第4题、第5题、第6题（P181）。

实验四 杂凑函数MD5（2学时）

实验名称:  杂凑函数MD5
实验目的
掌握MD5算法的工作原理。
了解字典攻击的工作原理。
实验基本方法
1、用C或C++语言编写一个MD5算法；
2、编程实现对一个字符串计算其MD5杂凑值；
3、编程实现利用字典攻击的MD5反算法。*
说明：
1、MD5算法可以自编，也可以网上下载现成算法。
实验步骤
用C或C++语言编写一个MD5算法。
编程实现对一个字符串计算其MD5杂凑值。
对一个字符串计算并记录其杂凑值，改变1位明文信息观察并记录MD5的输出。重复3次。
编程实现利用字典攻击的MD5反算法。
假设字符串是全数字的口令，利用上面程序破解口令。*
实验结果
程序设计的思想，及程序关键原代码。
分析明文信息改变后的MD5输出变化。
报告字典攻击数字口令的结果。*
简述MD5的用途。
打*号的是选做。
第十三课：数字签名和认证协议（4学时）

主要阐述了数字签名的基本概念和数字签名的标准。
【导入新课】

为了确保数据传输的安全性，不得不采取一系列的安全技术，如加密技术、数字签名、身份认证、密钥管理、防火墙、安全协议等。其中数字签名就是实现网上交易安全的核心技术之一，它可以保证信息传输的保密性、数据交换的完整性、发送信息的不可否认性、交易者身份的确定性等。

【引出问题】

什么是数字签名？
2.数字签名的标准是什么？
【教学过程】

一、数字签名的基本概念
1. 数字签名应具有的性质：
①能够验证签名产生者的身份，以及产生签名的日期和时间；
②能用于证实被签消息的内容；
③数字签名可由第三方验证，从而能够解决通信双方的争议。
由此可见，数字签名具有认证功能。为实现上述三条性质，数字签名应满足以下要求：

①签名的产生必须使用发方独有的一些信息以防伪造和否认；
②签名的产生应较为容易；
③ 签名的识别和验证应较为容易；
④ 对已知的数字签名构造一新的消息或对已知的消息构造一假冒的数字签名在计算上都是不可行的。
数字签名的产生方式
由加密算法产生数字签名；
由签名算法产生数字签名。
数字签名的执行方式
直接方式；
具有仲裁方式的数字签名。
二、数字签名标准

1. 数字签名标准
      数字签名标准DSS(Digital Signature Standard)是由美国NIST公布的联邦信息处理标准FIPS PUB 186，其中采用了上一章介绍的SHA和一新的签名技术，称为 DSA (Digital Signature Algorithm)。
2.RSA签名与DSS签名的不同方式
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数字签名算法DSA
(1)算法描述如下：

(1) 全局公开钥

p：满足
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的大素数，其中
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且L是64的倍数。

q：p-1的素因子，满足
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  ，即q长为160比特。
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  的任一整数 。
(2)用户秘密钥

   x 是满足 0<x<q 的随机数或伪随机数。

(3)用户的公开钥 y
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(4) 用户为待签消息选取的秘密数 k

    k 是满足 0<k<q 的随机数或伪随机数。

(5) 签名过程

用户对消息 M 的签名为(r, s)，
其中，
[image: image155.wmf]1

(mod)mod,[(())]mod

x

rgpqskHMxrq

-

ºº+

，H(M)是由SHA求出的哈希值。
(6)验证过程

 设接收方收到的消息为
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检查
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三、其他签名方案
1. 基于离散对数问题的数字签名体制
（1）离散对数签名体制；
（2）ElGamal签名体制；
（3）Schnorr签名体制；
（4）Neberg-Rueppel签名体制；
（5）Okamoto签名体制。
2. 基于大叔分解问题的数字签名体制
（1）Fiat-Shamir签名体制；
（2）Guillou-Quisquater签名体制。
3. 基于身份的数字签名体制
（1）ElGamal签名体制；
（2）Schnorr签名体制。
【作业】

课本第七章P201习题1题。

第十四课：SM2椭圆曲线公钥密码签名算法及认证协议(2学时)

【导入新课】

随着密码技术和计算技术的发展，目前常用的1024位RSA算法面临严重的安全威胁，我们国家密码管理部门经过研究，决定采用SM2椭圆曲线算法替换RSA算法。SM2算法在安全性、性能上都具有优势。

前面我们已经学过了消息认证的基本概念，事实上安全可靠的通信除了需要进行消息的认证外，还需建立一些规范的协议对数据来源的可靠性、通信实体的真实性加以认证，以防止欺骗、伪装等攻击，本节就网络通信的一个基本问题的解决介绍认证协议的基本含义。

这一基本问题陈述如下：A和B是网络的两个用户，他们想要通过网络先建立安全的共享密钥再进行保密通信。那么A(B)如何确信自己正在和B(A)通信而不是和C通信呢？这种通信方式为双向通信，因此此时的认证称为相互认证。类似地，对于单向通信来说，认证称为单向认证。

【引出问题】
什么是SM2椭圆曲线公钥密码签名算法
什么事相互认证和单向认证？

通信双方如何建立共享密钥？

【教学过程】
SM2椭圆曲线公钥密码签名算法
基本参数与SM2椭圆曲线公钥密码加密算法的参数设置相同。
密钥产生
SM2签名算法流程图
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4. 验证算法

二、认证协议
1. 相互认证
（1）单钥加密体制；
（2）公钥加密体制。
2. 单项认证
（1）单钥加密；
（2）公钥加密。
【作业】

通过文献综述检索，查找SM2椭圆曲线公钥密码签名算法和认证协议的研究现状及发展前景，并结合实例，完成初步研究方案的撰写。
第十五课：密码协议（一）（2学时）

主要阐述了一些基本协议及交互式证明系统的定义、零知识性和非交互式证明系统。
【导入新课】

谈起密码,很多人想到的就是登入window界面/linux界面下的输入的密码，还有一些网站上的登入密码，这里不是说这些,我们来说说在网络中的密码协议，简单的来说就是你和小伙伴里的很远，需要传递一个不想让别人知道的信息，我们怎么保证这个信息不能让别人知道呢？

我们假设你和小伙伴分别是Alice和Bob,中间有个坏人叫Eve，他想要的就是获取你们之间的秘密信息。

那么我们怎么保证传递安全呢？Alice决定对信息进行加密，到了Bob后再进行解密，这个过程就涉及到了密码学相关协议。

【引出问题】

1.一些基本的密码协议
2.证明交互式证明系统的零知识性
【教学过程】

一、一些基本协议
1.智力扑克
2.掷硬币协议
3.数字承诺协议
4.不经意传输协议

二、交互式证明系统

1.交互式证明系统：
     交互证明系统由两方参与，分别称为证明者（Prover，简记为
[image: image163.wmf]P

）和验证者（Verifier，简记为
[image: image164.wmf]V

），其中
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知道某一秘密（如公钥密码体制的秘密钥或一个二次剩余x的平方根），
[image: image166.wmf]P

希望使
[image: image167.wmf]V

相信自己的确掌握这一秘密。交互证明由若干轮组成，在每一轮，
[image: image168.wmf]P

和
[image: image169.wmf]V

可能需根据从对方收到的消息和自己计算的某个结果决定向对方发送的消息。比较典型的方式是在每轮
[image: image170.wmf]V

都向
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发出一询问，向
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做出一应答。所有轮执行完后，
[image: image173.wmf]V

根据
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是否在每一轮对自己发出的询问都能正确应答，以决定是否接受
[image: image175.wmf]P

的证明。
2.交互证明系统的定义：
我们称
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PV

（或记为
[image: image177.wmf](,)

å=

PV

）是关于语言L、安全参数
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可靠性：
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其中，
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表示当系统的输入是 x 时系统的输出。输出为1表示     接受
[image: image184.wmf]V

的证明
[image: image185.wmf]P

是可忽略的。

三、交互证明系统的零知识性

零知识证明起源于最小泄露证明。在交互证明系统中，设
[image: image186.wmf]P

知道某一秘密，并向
[image: image187.wmf]V

证明自己掌握这一秘密，但又不向
[image: image188.wmf]V

泄露这一秘密，这就是最小泄露证明。进一步，如果
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除了知道
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能证明某一事实外，不能得到其它任何信息，则称
[image: image191.wmf]P

实现了零知识证明，相应的协议称为零知识证明协议。

四、非交互式证明系统

在上述交互式证明系统中，如果
[image: image192.wmf]P

和
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不进行交互，证明由
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产生后直接给
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，
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对证明直接进行验证，这种证明系统称为非交互式证明系统（简称为NIZK: Non-Interactive Zero-Knowledge）。
定义：一组多项式时间算法
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完备性：对任意
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可靠性：如果
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零知识性：存在一个多项式时间模拟器S，使得对于所有的
[image: image204.wmf]x

L

Î

           及其证据 w，以下两个分布是计算上不可区分的：
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最后一个条件就限制了验证者可能获得的信息。直观地说，验证者从和证明者交互中得到的信息，都可以用多项式事件的模拟器得到。

【作业】

1.下面是X.509三向认证的最初版本
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假定协议不使用时戳，可在其中将所有时戳设置为0，则攻击者C如果截获A、B以前执行协议时的消息，就可假冒A和B，以使A（B）相信通信的对方是B（A）。请提出一种不使用时戳的、防中间人欺骗的简单方法。
在PGP中，若用户有
[image: image207.wmf]N

个公开钥，则密钥ID至少有两个重复的概率有多大？

第十六课：密码协议（二）（2学时）

主要阐述了零知识证明和安全多方协议。
【导入新课】

零知识证明：零知识，即在证明的过程中不透露任何内情。通俗的来讲，就是既证明了自己想证明的事情，同时透露给验证者的信息为“零”。
零知识证明(Zero—Knowledge Proof)，是由S.Goldwasser、S.Micali及C.Rackoff在20世纪80年代初提出的。它早于区块链诞生，但由于区块链，它被大家所熟知。它指的是证明者能够在不向验证者提供任何有用的信息的情况下，使验证者相信某个论断是正确的。

零知识证明可以分为交互式和非交互式两种。

【引出问题】

1．什么是适应性安全的非交互式零知识证明？
2．什么是安全多方计算？ 

【教学过程】

一、适应性安全的非交互式零知识证明
如果满足以下条件，一对多项式时间算法
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的适应性非交互式零知识证明系统：
完备性：对任意
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可靠性：对于任意的
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 ，下面的概率都是可忽略的 ：

[image: image213.wmf]()

Pr[{0,1};

{0,1

(,,):(,,)1

}

]

polyk

R

rPrxwVrxwxL

k

p

¬¬=

Î

Ù


零知识性：设
[image: image214.wmf]1212
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是一对两阶段算法，考虑如下实验：
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如果
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是可忽略的 ，则称
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具有零知识性。

二、零知识证明协议的组合

1. 顺序组合：零知识证明协议的顺序组合是指将零知识证明协议顺序执行多次。

[image: image219.emf](a) 组合前abca1,a2,a3,«b1,b2,b3,«c1,c2,c3,«(b) 组合后


2. 并行组合
三、图的三色问题的零知识证明

     图的三色问题是指对任意简单（即没有平行边也无自回路）有限图，可用三种颜色为其着色，使得任意两个相邻顶点为不同的颜色。正式地，对于图
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，则称该图是三色图。

四、知识证明

知识证明指证明者
[image: image223.wmf]P

向验证者
[image: image224.wmf]V

证明自己掌握一知识，但又不出示这个知识。例如
[image: image225.wmf]P

向
[image: image226.wmf]V

证明自己掌握一口令，但不向
[image: image227.wmf]V

出示这个口令。又如已知一公开钥PK，
[image: image228.wmf]P

向
[image: image229.wmf]V

证明自己知道与PK对应的秘密钥SK。在知识的证明过程中，如果
[image: image230.wmf]P

没有再泄露其他额外的信息，则称该知识证明是零知识的。
五、简化的Fiat-Shamir身份识别方案

设
[image: image231.wmf]npq
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，其中 p 和 q 是两个不同的大素数，x 是模 n 的二次剩余，y 是 x 的平方根。又设 n 和 x 是公开的，而 p、q 和 y 是保密的。证明者
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以 y 作为自己的秘密。求解方程
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与分解n是等价的。因此他人不知n的两个素因子p、q而计算y是困难的。

证明者
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和验证者
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通过交互证明协议，
[image: image236.wmf]P

向
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证明自己掌握秘密y，从而证明了自己的身份。
六、Fiat-Shamir身份识别方案
在简化的Fiat-Shamir身份识别方案中，验证者
[image: image238.wmf]V

接受假冒的证明者证明的概率是
[image: image239.wmf]12

，为减小这个概率，将证明者的秘密改为由随机选择的t个平方根构成的一个向量
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是公开的，其中n仍是两个不相同的大素数的乘积。
七、安全多方计算协议
1. 安全多方计算问题
2. 半诚实敌手问题
3. 恶意敌手模型

【作业】

1. PGP的消息格式中，消息摘要的前两个8比特位组以明文形式传输。

(1) 说明这种形式对杂凑函数的安全性有多大的影响。

(2) 接收方用消息摘要的前两个8位比特组确定自己在验证发送方的数字签字时是否正确使用了发送方的公开钥，其可信度有多大？

2. 在表8-2中，公钥环中的每一项都有一个拥有者可信字段，用以表示这一公钥的属主(即拥有这一公钥的用户)的可信程度。这一字段能否充分表达PGP对这一公钥的信任？如果不能，则如何实现PGP对这一公钥的信任？

第十七课：可证明安全（一）（2学时）

主要阐述了语义安全的公钥密码体制的定义、RSA加密方案、Paillier公钥密码系统和Gramer-Shoup密码系统。
【导入新课】

不管加密算法有着什么样稀奇古怪的，或者标新立异的功能，最终都逃不开一个关键问题——算法是否安全呢？面对这个问题，光是说说算法绝对安全之类的话那是肯定不行的，必须得有一个严格的证明过程。那么怎样才能给出一个可靠的证明呢？人类社会迫切需要一种能够有效地分析、处理空间信息的技术、方法和系统。 

【引出问题】

1.什么是语义安全的公钥密码体制？
2.语义安全的公钥密码体制有哪些？
【教学过程】

一、语义安全的公钥密码体制的定义
若定义公钥加密方案的安全性为：如果敌手已知某个随机明文所对应的密文，不能得出明文的完整信息。这种定义是一个很弱的安全概念，因为敌手虽然不能得出明文的完整信息，但有可能得到明文的部分信息。一个安全的加密方案应使敌手通过密文得不到明文的任何部分信息，即使是1比特的信息。这就是加密方案语义安全的概念，由Goldwasser和Micali于1984年提出，这一概念的提出开创了可证明安全性领域的先河，奠定了现代密码学理论的数学基础，将密码学从一门艺术变为一门科学。
加密方案语义安全的概念根据敌手的模型具体又分为在选择明文攻击下的不可区分性、在选择密文攻击下的不可区分性、在适应性选择密文攻击下的不可区分性。

二、语义安全的RSA加密方案

1.RSA问题：已知大整数n、e，
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2.RSA假定：没有概率多项式时间的算法解决RSA问题。
3.选择明文安全的RSA加密：
设GenRSA是RSA加密方案的密钥产生算法，它的输入为
[image: image246.wmf]k

，输出为模数n（为2个
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加密过程（其中
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解密过程：

[image: image253.wmf](
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解密过程的正确性显然。
4. 选择密文安全的RSA加密：因为选择密文安全的单钥加密方案的构造较容易，本节利用选择密文安全的单钥加密方案构造选择密文安全的公钥加密方案。

三、Paillier公钥密码系统
安全性证明是在随机谕言机模型下进行的，即把其中的哈希函数看成随机谕言机。但这种证明不能排除敌手可能不通过攻击方案所基于的困难性问题而攻击方案，或者不通过找出哈希函数的某种缺陷而攻击方案。下面介绍的Paillier公钥密码系统和Cramer-Shoup公钥密码系统，它们的安全性证明不使用随机谕言机模型，这种证明模型称为标准模型。
Paillier公钥密码系统基于合数幂剩余类问题，即构造在模数取为
[image: image254.wmf]2
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1.合数幂剩余类的判定：设
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2. 合数幂剩余类的计算：设
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3.基于合数幂剩余类问题的概率加密方案：
以下加密方案简称为Paillier方案1。
密钥产生过程：
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加密过程（其中
[image: image265.wmf]Mn
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4.基于合数幂剩余类问题的单向陷门置换：
Paillier方案2：
密钥的产生：加密过程（其中
[image: image267.wmf]2
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其中
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解密过程（其中
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5. Paillier密码系统的性质：加法同态性、重加密
四、Cramer-Shoup密码系统

1、Cramer-Shoup密码系统的基本机制

2、Cramer-Shoup密码系统的安全性证明

【作业】

第九章课后5、6题。

第十八课：可证明安全（二）（2学时）

主要阐述了可证明安全的RSA-FDH签名方案、HLS短签名方案、基于身份的密码体制和分叉引理。
【导入新课】

通过学习我们了解到RSA加密：RSA密码体制是一种公钥密码体制，加密算法公开，以分配的密钥作为加密解密的关键。一般来说，在一对公私钥中，公钥和私钥都可以用来加密和解密，即公钥加密能且只能被对应的私钥进行解密，私钥加密能且只能被对应的公钥进行解密。但我们一般都用公钥加密，私钥解密，而且生成的私钥往往会比公钥蕴含了更多的信息量。
RSA加密与RSA签名有什么区别呢？

【引出问题】

1.什么是RSA签名方案？
2.什么是BLS短签名方案？
【教学过程】

一、RSA签名方案

1.EUF-CMA安全
一个签名方案
[image: image273.wmf](,,)
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称为在适应性选择消息攻击下具有存在性不可伪造性 (Existential Unforgeability Against Adaptive Chosen Messages Attacks，EUF-CMA)，简称为EUF-CMA安全。如果对任何多项式有界时间的敌手
[image: image274.wmf]A

在以下试验中的优势是可忽略的：
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其中，
[image: image276.wmf]A

可多项式有界次访问签名谕言机
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的优势定义为：
[image: image279.wmf](

)

EUFEUF

Sig,Sig,

p

Ad

Ex

P

1

r

()

v

κ

κ

ù

û

=

é

=

ë

AA

。
2.RSA-FDH签名方案的描述：RSA签名方案中使用模指数运算，如果哈希函数的输出比特长度和模数的比特长度相等，则称该哈希函数为全域哈希函数FDH (Full Domain Hash)。使用全域哈希函数的RSA签名方案，简称为RSA-FDH签名方案，在适应性选择消息攻击下具有存在性不可伪造性，即为EUF-CMA安全的。
3. RSA-FDH签名方案的改进：设H是一个随机谕言机，如果与GenRSA相关的RSA问题是困难的，则RSA-FDH方案是EUF-CMA安全的。

二、 BLS短签名方案：
RSA和DSA是最常用的两个签名方案，但二者的签名长度过大。例如当使用一个1024比特长的模数时，RSA的签名长度为1024比特，DSA的签名长度为320比特，DSA在椭圆曲线上的实现其签名长度也是320比特，320比特的签名对于人工输入来说太长了。本节介绍的BLS短签名方案其签名长度大约是170比特，但它的安全性与DSA 320比特长签名的安全性是相同的。
三、基于身份的密码体制：
1.基于身份的密码体制定义和安全模型
2.随机谕言机模型下的基于身份的密码体制。

【作业】

通过文献综述检索，查找可证明安全的研究现状及发展前景，并结合实例，完成初步研究方案的撰写。
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