《现代密码学》科研选题拓展
选题一 
传感技术、社会网络和移动设备的快速发展和大规模普及，带来了数据量以指数形式快速增加，并且数据的类型和相互关系也变得更加复杂多样。大数据蕴含的巨大价值得到了产业界、学术界和政府部门的高度关注与重视，纷纷开展相关的研究来挖掘大数据带来的巨大价值。然而，我们社交、购物、办公产生的数据确在不经意间被搜集、被挖掘和分析，用户个人数据因此变得“透明化”，一旦发生泄露，用户个人信息将被暴露得一览无余，隐私如消费行为、位置记录和网络访问轨迹等遭到严重侵犯。因此，如何在充分利用大数据的同时不泄露用户的隐私，是一个非常重要的现实问题，关系到大数据研究的发展前途。围绕“数据可用不可见”的主题进行调研和分析，综述相关解决方案。
选题二

数据孤岛问题和隐私安全问题是人工智能发展面临的两个重要挑战，联邦学习作为主要解决方案受到了广泛关注，已成为热门研究领域。然而，关于联邦学习隐私保护与安全计算方面仍有诸多问题有待于攻克，例如：如何构建高鲁棒性且支持可验证的数据安全聚合模型，如何构建隐私保护下联邦学习激励相容模型等。本项目的总体目标是针对联邦学习多方协作中的密文计算与安全共享的需求，探索数据不离开数据拥有者情形下的隐私计算关键理论与技术。重点研究联邦学习系统化安全交互与计算方法，理性角度下联邦学习激励机制，自主联邦学习融合数据访问控制的联邦学习数据可信获取与受控共享模型，突破支持联邦学习数据集的隐私性、模型的机密性、参与者弹性掉线、联邦学习模型精度无限趋近理想模型精度的关键技术，并基于真实数据集开展实验模拟。请同学们围绕“联邦学习”自选研究主题分组进行研究并汇报。
